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1. PRESENTACION

Los ataques informadticos aprovechan vulnerabilidades en los sistemas y aplicaciones, para llegar a
comprometer a los usuarios finales o a los sistemas completos. Cada vez se descubren nuevas
vulnerabilidades y los atacantes son conscientes de que a las organizaciones les lleva tiempo establecer
una proteccién adecuada, lo que ha hecho que los incidentes de seguridad hayan experimentado un
notable incremento en los Ultimos afios. Esto se traduce en la necesidad de desarrollar y mantener una
capacidad forense digital como parte de un marco de gestion de riesgos global. Se requiere el estudio
de técnicas que posibiliten realizar una identificacion, preservacion, analisis y presentacién de datos
una vez producido el ataque, que a su vez permita evaluar las consecuencias, el autor, las causas, la
metodologia empleada y establecer un plan de recuperacién y continuidad del negocio tras el
incidente.

La asignatura “Pericia Informatica” se centra en el analisis del escenario una vez producido un
ciberataque. Se valoran casos concretos, conceptos legales y se estudian metodologias y herramientas
para la adquisicion de videncias y cadena de custodia, asi como para la gestién y respuesta ante
incidentes, especialmente en Windows.

2. COMPETENCIAS

Competencias Generales (CG)

Esta asignatura contribuye a reforzar las siguientes competencias generales y basicas:

CG1

Capacidad critica y autocritica, cuestionando las situaciones y los medios de investigacion.

Habilidad para trabajar de manera autdnoma, organizada y planificando la busqueda de
informacidn, analisis y sintesis de la misma, disefio, gestién del tiempo y ejecucién de una
tarea de forma personal o auténoma.

CG2

CG3 | Habilidad para trabajar en equipo, integrarse y comunicarse con expertos de otras areas y
en distintos contextos.

CG4 | El estudiante sera capaz de gestionar la informacidn, consultando bases de datos y
publicaciones relevantes y especializadas provenientes de fuentes diversas.

Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacidn de una forma
CB2 | profesional y posean las competencias que suelen demostrarse por medio de la
elaboracion y defensa de argumentos y la resolucion de problemas dentro de su drea de
estudio.

CB4 | Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un
publico tanto especializado como no especializado.

CB5 | Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias
para emprender estudios posteriores con un alto grado de autonomia.
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Esta materia contribuye a reforzar las siguientes transversales:

CT1l | Habilidad para conocer y utilizar los mecanismos basicos de uso de comunicacidon
bidireccional entre profesores y estudiantes, foros, chats, etcétera.
CT2 | Capacidad para valorar situaciones, tomar decisiones y disefiar la planificacion de tareas de

investigacion o aplicadas a emprender.

Competencias especificas (CE)

Esta materia contribuye a reforzar las siguientes competencias especificas:

Capacidad para evaluar un escenario forense y planificar un peritaje desde un enfoque

CES técnico-cientifico multidisciplinar y reconocer e indicar el perfil profesional de quien debe
realizar una determinada peritacion en el seno de un equipo de trabajo multidisciplinar.
Capacidad para utilizar las técnicas y tecnologias de la informatica para la recuperacion de

CE20 | informacidn digital y el seguimiento de actividades en entornos digitales, asi como la

utilizacion de herramientas informaticas para el analisis y la investigacion de la seguridad
informatica/telematica y la ciber-delincuencia.

Resultados del aprendizaje

Al término de la materia, el alumno habra alcanzado los siguientes resultados de aprendizaje:

RA1 | Conocer y aplicar los conceptos bdsicos y metodologias para la realizacién del analisis
forense informatico

RA2 . . i~
Conocer los aspectos fundamentales de la actividad del perito informatico

RA3 | Conocer la cadena de custodia y los pasos a seguir para documentar una escena y preservar
la evidencia

RA4 | Conocer técnicas y herramientas de analisis forense para hacer investigacién post-ataque
en Windows.

RAS5 | Conocer los principales delitos informdaticos y los aspectos legales que afectan el analisis
forense digital

3. CONTENIDOS
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Clases en grupo grande: 28 horas
Clases en grupo reducido: 28 horag
Evaluacion final: 2 horas

Total: 58 horas presenciales

Preparacion de las clases, aprendizaje auténomo, preparacién de
ejercicios, pruebas y practicas, preparacion de la prueba final:
Total: 92 horas

150 horas.

Exposiciones en clase, de caracter tedrico practico.

Resolucién de problemas.

Sesiones practicas de laboratorio: orientadas a consolidar los
conceptos presentados previamente, asi como a familiarizar al
estudiante con las herramientas y metodologias de apoyo al estudio
de la materia y futuro desempefio profesional.

Presentaciones orales y otras actividades.

Actividades de trabajo en grupo.

Resolucién de dudas.
Apoyo al aprendizaje auténomo.

Lectura critica de recursos docentes.
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e Resolucién de ejercicios, practicas o casos, de manera individual o
colaborativa
e Elaboracion de trabajos e informes

5. EVALUACION: Procedimientos, criterios de evaluacién y de calificacion

Procedimientos

Elalumno dispone de dos convocatorias para superar la asignatura: una ordinaria y otra extraordinaria.

Convocatoria Ordinaria: En la convocatoria ordinaria el alumno serd evaluado mediante el
proceso de Evaluacidon Continua. En situaciones excepcionales, debidamente justificadas,
podra acogerse a un sistema de evaluacién mediante Examen Final. Para ello debe solicitarlo
por escrito al Director del centro, en las dos primeras semanas de su incorporacion, indicando
las razones que le impiden seguir el sistema de Evaluacién Continua. En este caso, el Director
del centro comunicard la resolucién en un maximo de 15 dias. Si el alumno no recibe respuesta
en ese plazo de tiempo, se considera estimada la solicitud.

Convocatoria extraordinaria: La convocatoria extraordinaria consistird en una evaluacién
similar al proceso de evaluacion final de la convocatoria ordinaria.

Criterios de evaluacidon

Atendiendo a las competencias descritas en el apartado 2, la evaluacion del alumno se basara en el
grado de adquisicion de las mismas que demuestre, de acuerdo a los siguientes criterios de evaluacién:

CE1 El alumno demuestra conocer y aplicar los conceptos bdsicos y metodologias para la
realizacion del analisis forense informatico.

CE2 El alumno demuestra conocer los aspectos fundamentales de la actividad del perito
informatico.

CE3 El alumno demuestra conocer la cadena de custodia y los pasos a seguir para documentar
una escenay preservar la evidencia.

CE4 El alumno demuestra conocer y aplicar técnicas y herramientas de andlisis forense para
hacer investigacidn post-ataque en Windows.

CES El alumno demuestra conocer los principales delitos informaticos y los aspectos legales que
afectan el analisis forense digital.

Instrumentos de calificacion

Esta seccion describe los instrumentos de evaluacion que seran aplicados a cada uno de los criterios
de evaluacién definidos previamente.
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1. Pruebas de Evaluacién Intermedia (PEI): Realizacidn de cuestiones tedricas de desarrollo y/o
tipo test y la realizaciéon de uno o mas ejercicios.

2. Seminarios (S): Realizacion de tareas de trabajo personal de investigacion cuyo resultado sera
la entrega de documentos escritos y la presentacion oral de los mismos.

3. Pruebas de Laboratorio: Realizacién de pequefias pruebas tedrico/practicas y el seguimiento,
por parte del profesor, del trabajo realizado en las sesiones de Grupo Pequeiio (PL).

4. Prueba de Evaluacién Final (PEF): Realizacidn de una prueba escrita que integre todos los
conocimientos de la asignatura. Los alumnos con derecho al sistema de evaluacién mediante
Examen Final realizardn una prueba con la misma estructura que los de evaluacién continua.

Criterios de Calificacion

Esta seccion cuantifica los criterios de calificacién para la superacién de las competencias de
asignatura.

Convocatoria Ordinaria, Evaluacion Continua

Los alumnos realizardn una prueba PEF y se mantendran las notas de las pruebas de tipo S, PL, PEl con
los pesos indicados en la tabla. Se permite mejorar la calificacion final si en la PEF se obtiene un
resultado mejor al logrado en el acumulado de todas las pruebas de tipo S, PL, PEl y PEF, y se ha
alcanzado, al menos, el 50% de la calificacion maxima posible en las pruebas de tipo Sy PL.

Resultados de | Criterios de evaluacidn | Instrumentos de | Peso en la calificacion
aprendizaje evaluacion

RA1-RA3 CE1-CE3 PEI1 30%

RA1-RA5 CE1-CE5 PEF 40%

RA1-RA5 CE1-CE5 S 10%

RA1-RA5 CE1-CE5 PL 20%

Convocatoria Ordinaria, Evaluacién final

Resultados de | Criterios de evaluaciéon | Instrumentos de | Peso en la calificacién
aprendizaje evaluacion
RA1- RA5 CE1-CE5 PEF 100%

Convocatoria Extraordinaria, Evaluacion Continua

En la convocatoria extraordinaria/evaluacion continua los alumnos realizardn una prueba PEF y se
mantendran las notas de las pruebas de tipo S, PL, PEl con los pesos indicados en la tabla. Se permite
mejorar la calificacidn final si en la PEF se obtiene un resultado mejor al logrado en el acumulado de
todas las pruebas de tipo S, PL, PEl y PEF, y se ha alcanzado, al menos, el 50% de la calificacion maxima
posible en las pruebas de tipo S y PL. La relacién entre los criterios, instrumentos y calificacién es la
siguiente:

Resultados de | Criterios de evaluacién | Instrumentos de | Peso en la calificacién
aprendizaje evaluacion

RA1-RA3 CE1-CE3 PEI1 30%

RA1-RA5 CE1-CE5 PEF 40%

RA1-RA5 CE1-CE5 S 10%

RA1-RA5 CE1-CE5 PL 20%
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Convocatoria Extraordinaria, Evaluacion final

Resultados de | Criterios de evaluacién | Instrumentos de | Peso en la calificacion
aprendizaje evaluacion
RA1- RA5 CE1-CE5 PEF 100%
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e The Basics of Digital Forensics. John Sammons. Syngress. 2012. ISBN: 9781597496629.

e System Forensics, Investigation, and Response, 3rd Edition. Easttom. Jones & Bartlett
Learning. August 2017.

e Digital Archaeology: The Art and Science of Digital Forensics. Michael W. Graves.
Addison-Wesley Professional. 2013. SBN: 9780132853774.

e Practical Windows Forensics. Konstantin Sapronov, Ayman Shaaban. Publisher: Packt
Publishing Release Date: June 2016. ISBN: 9781783554096.

e Técnicas de Analisis Forense informatico para peritos Judiciales profesionales. Pilar Vila
Avendafio. ISBN: 978-84-697-7700-8.
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